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1.SCOP

Procedura stabileste masurile pentru asigurarea continuititii operationale si de recuperare a datelor si a informatiilor

in caz de dezastru/incident de securitate, astfel incat s se asigure continuitatea proceselor si activitatii in cadrul INCD URBAN-
INCERC fin orice moment, in toate imprejuririle si in toate planurile, indiferent care ar fi natura amenintarii.

2. DOMENIU DE APLICARE

Procedura se aplicd de catre toate compartimentele/laboratoarele/sectiile din cadrul INCD URBAN-INCERC pentru

toate activitdtile desfasurate precum si persoanelor implicate in planul de continuitate, in exercitarea atributiunilor, sarcinilor si
competentelor cu care a fost investite.

°,
o?

®,
X4

3. DOCUMENTE DE REFERINTA

Ordonanta Guvernului nr. 119/1999 privind controlul intem/managerial si controlul financiar preventiv, republicatd, cu
modificarile si completarile ulterioare

Hotaréarea nr. 1398/2009 pentru infiinfarea, organizarea si functionarea Institutului National de Cercetare-Dezvoltare in
Constructii, Urbanism si Dezvoltare Teritoriala Durabilda URBAN- INCERC:

Ordinul Secretarului General al Guvernului nr. 600/2018 privind aprobarea Codului controlului intern managerial al
entitatilor publice, Publicat in Monitorul Oficial, Partea I nr. 387 din 07 mai 2018

Standardul 11 - Continuitatea activitatii - din Codul controlului intern, cuprinzand standardele de management/control intern
la entitatile publice si pentru dezvoltarea sistemelor de control managerial, aprobate prin Ordinul Secretarului General al
Guvernului nr. 600/2018

ROF - Regulamentul privind organizarea si functionarea INCD URBAN INCERC:
RI — Regulamentul intern

4. DEFINITII SI PRESCURTARI

4.1 DEFINITII

Aprobare confirmarea scrisa, semnatura si datarea acesteia, a autorititii desemnate de a fi de acord cu

aplicarea respectivului document in organizatie.

Atributie un ansamblu de sarcini de acelasi tip, necesare pentru realizarea unei anumite activititi sau unei

parti a acesteia, care se executa periodic sau continuu si care implica cunostinte specializate pentru
realizarea unui obiectiv specific.

Compartiment compartiment/laborator/sectie, prevdzute in organigrama INCD URBAN INCERC.
Continuitatea activitatii starea de functionare neintrerupta a activitdtilor si proceselor la un nivel minim agreat pe durata

orelor de desfasurare a activitatii in conditii optime.

Control intern managerial ansamblul formelor de control exercitate la nivelul entitatilor publice, inclusiv auditul intern,

stabilite de conducere in concordanta cu obiectivele acesteia si cu reglementarile legale, in vederea
administrarii fondurilor in mod economic, eficient si eficace. Include responsabilitatea tuturor
nivelurilor ierarhice pentru tinerea sub control a tuturor proceselor interne desfasurate pentru
realizarea obiectivelor generale si specifice.

Recuperare

in caz de dezastru capacitatea de a recupera baza de date prin intermediul unui sistem de back-up, atunci cand baza
de date devine inoperabila

Risc posibilitatea de a se produce un eveniment care ar putea avea un impact asupra indeplinirii

obiectivelor.

Alti termeni si expresii utilizate in prezenta procedura au semnificatia prevazuta in actele normative aplicabile.

4.2 PRESCURTARI

SCIM Sistemul de control intern/managerial
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CM Comisia de monitorizare - Comisia de monitorizare, coordonare si indrumare metodologica a

implementarii si/sau dezvoltarii sistemului de control intern/ managerial al INCD URBAN
INCERGC, infiintatd prin decizia Directorului General.

INCD URBAN-INCERC  Institutului National de Cercetare-Dezvoltare in Constructii, Urbanism si Dezvoltare Teritoriala
Durabila URBAN- INCERC

5. PROCEDURA

5.1 PREVEDERI GENERALE

Conducerea INCD URBAN-INCERGC, prin sefii compartimentelor sale, identifica principalele amenintari cu privire la
continuitatea derularii proceselor si activitatilor si propune si asigura implementarea masurilor necesare pentru ca activitatea
institutului s poata continua in orice moment, in toate imprejurarile si in toate planurile, indiferent care ar fi natura amenintarii.
O eventuald intrerupere a activitdtii institutului ar afecta atingerea obiectivelor stabilite de conducerea INCD URBAN-
INCERC. Masurile care se stabilesc sunt transpuse intr-un plan de asigurare a continuitdtii activitatii. Planul are la baza
identificarea si evaluarea riscurilor/situatiilor care pot afecta continuitatea operationald, stabilirea persoanelor responsabile cu
gestionarea situatiilor cat si propunerea masurilor necesare pentru continuitatea activitatii.

La un nivel minim, planul pentru asigurarea continuitatii activitatii trebuie sa aiba urmatoarele componente esentiale:

- un set de masuri, aranjamente, solutii, activitati care asigura continuarea activitatii de baza sau cel putin reluarea
in cel mai scurt timp a acesteia, in cazul unui eveniment, indiferent de dimensiunea acestuia, care ar duce la o intrerupere
partiala sau totald a activitatii;

- identificarea resurselor necesare (echipamente, infrastructura, resurse umane, resurse financiare, informatii etc.)
ce vor asigura sprijinul pentru continuarea activitatii;

- stabilirea fdrd echivoc a persoanelor care vor avea sarcini si responsabilitati legate de implementarea si revizuirea
planului, precum si pentru imbunatatirea continua a continutului siu, astfel inct si existe mecanismele necesare pentru a
reflecta toate schimbarile ce pot surveni in cadrul institutului.

5.2 SITUATII CURENTE GENERATOARE DE DISCONTINUITATI

Situatii generatoare de discontinuitati sau intreruperi de activitate, care afecteaza atingerea obiectivelor propuse:
- fluctuatia personalului;

- lipsa de coordonare, rezultat al unui management defectuos:

- fraude;

- dificultati si/sau disfunctionalitati in functionarea echipamentelor din dotare:

- disfunctionalitati produse de unii prestatori de servicii;

- schimbari de proceduri;

- situatii create de manifestarea unor pandemii etc.

5.3 ACTIUNI MINIME PREVENTIVE NECESARE ASIGURARII CONTINUITATII ACTIVITATII

Sefii de compartiment inventariazd situatiile generatoare care pot conduce la discontinuitdti in activitatea
compartimentului pe care il coordoneaza si intocmesc un plan de continuitate a activitatilor, care are la baza identificarea si
evaluarea cauzelor probabile care pot afecta continuitatea operationala si stabilirea de masuri preventive.

Actiuni intreprinse:
¢ Identificarea functiilor si activitatilor critice din institut
* Identificarea situatiilor cu risc major asupra deruldrii activitatii (la nivel de compartimente si ulterior la nivel centralizat)
* Identificarea rolurilor cheie, responsabilititilor, persoanelor si datelor de contact pentru a raspunde la o situatie de urgenta

e  Stabilirea serviciilor esentiale
® Derularea de actiuni de control si identificarea cauzelor probabile generatoare de discontinuitati in activitate

e Implementarea de masuri preventive
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5.4 MASURI MINIME CARE SA PREVINA APARITIA SITUATIILOR DE DISCONTINUITATE

Asigurarea continuitatii activitatii prin masuri care si prevind aparitia situatiilor de discontinuitate, cum sunt:

- proceduri documentate pentru administrarea situatiilor care pot afecta continuitatea proceselor si activitatilor

- angajarea de personal in locul celor pensionati sau plecati din unitate din alte considerente;

- delegarea, in cazul absentei temporare (concedii, plecari in misiune etc.);

- achizitii pentru inlocuirea unor echipamente necorespunzatoare din dotare:

- service pentru intretinerea echipamentelor din dotare:

- pregatirea sistemelor IT si mobilizarea unor resurse importante pentru dotarea cu laptopuri de serviciu pentru angajatii
care lucreaza la distanta, atunci cand / acolo unde este necesar:

- asigurarea revizuirii §i Imbunatatirii Planului de continuitate a activitatii, astfel incét acesta sa reflecte intotdeauna
toate schimbarile ce intervin in unitate.

- instruirea personalului pentru aplicarea normelor interne de organizare a activitatii si a masurilor prevazute in Planul
de asigurarea a continuitatii activitatii.

- prelucrarea Codului Etic;

- urmdrirea inscrierii in contractele de furnizare bunuri/servicii a unor clauze care s asigure continuitatea activitatii;

- instructiuni clare, stabilite prin dispozitie interna, in cazul unei pandemii.

5.4 MASURI IN CAZ DE URGENTA SI PENTRU PROTECTIA SISTEMELOR HARDWARE

Pentru protectia sistemelor hardware se vor aplica urmatoarele masuri:

- echipamentele de retea de care depinde in totalitate functionarea serviciului de internet (firewalls, routere si switch-
uri) vor fi configurate in failover, alimentare cu curent electric protejat prin sursa UPS;

- serverele vor avea hardisk-urile configurate in mirroring pentru protectia datelor si surse redundante de alimentare;

- orice modificare, inlocuire se va documenta si eticheta in Asset register;

- rack-ul in care sunt montate echipamentele de retea trebuie sa fie in zona special amenajata cu temperaturd controlata,
echipatd cu senzori de fum si temperatura;

- accesul in zona de securitate a echipamentelor de retea trebuie restrictionat pentru personalul neautorizat;

- nu se vor depozita materiale inflamabile in zona de securitate, se va curita si aerisi periodic.

Masurile care trebuie aplicate pentru ca datele si informatiile importante rezultate din activitatea desfasurata in institut,
cat si software-ul utilizat, sa nu fie pierdute si sa poata fi recuperate in cazul unei caderi a echipamentelor, distrugere intentionata
a datelor sau dezastru sunt:

- Realizarea periodicd a Back-up-ului pe suport de stocare a informatiilor in scopul prevenirii pierderilor din cauza
defectdrii sau distrugerii echipamentului.

- Protejare prin depozitare in dulapuri cu cheie sau seifuri a suporturilor fizice de stocare a informatiilor (dischete, CD-
uri, DVD-uri, etc.).

- Asigurare de linii separate de acces la internet de la mai multi furnizori

- Numirea unei persoane responsabile cu efectuarea back-up-ului care va efectua si testarea restaurarii acestuia.

Tipurile de date care sunt salvate ca back-up sunt: datele aflate pe harddisk-uri, datele starii sistemului, registri, toate
operatiunile desfasurate in sistem.

Arhivarea datelor in scopuri legale se va face de céte ori capacitatea de stocare a echipamentelor sau elementelor media
se apropie de limita unei utilizari eficiente si productive.

Administratorul sistemului informatic din institut va dezvolta solutii de back-up pentru evidentele societtii.

Datele informatice se vor arhiva periodic, pe cel putin doua suporturi tehnice ce vor fi pastrate in locatii diferite, pentru
a putea fi recuperate in caz de dezastru.

Prevederile acestei proceduri sunt aplicabile oricarui angajat al INCD URBAN-INCERC indiferent de natura juridica
a raportului existent intre angajat si institut (contract de munca, contract de prestari servicii etc. ).

5.5 LISTA DE PRIORITIZARE A INCIDENTELOR DE SECURITATE/DEZASTRELOR

2z Masuri pentru
; 3 i Servicii .
Risc Incident Impact Probabilitate continuitatea
afectate R
activitatii
; ; . Cladire afectata in totalitate, 2 i
Major Incendiu/Explozie Sl o e Scazuta Toate
dardmatd, neaccesibild
) s : Transferul
. Cladire afectatd in totalitate, o S
Major | Cutremur A i Scazutd Toate serviciilor in
dardmata, neaccesibila . G
R e ; Locatia Alternatival
. i Cladire inundati in totalitate, o
Major Inundatie in oras - Scazuta Toate
: ’ neaccesibild
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Servicii Masuri pentru
Rise Incident Impact Probabilitate continuitatea
afectate v s
activitatii
Mediu | Inundatie in locatie Cladire accesibild Medie Partial _ |Contactare
Minim | Cabluri distruse Cladire accesibild Mare Temporar |companii de
servicii pentru
restaurarea,
Minim Lipsa curent electric Cladire accesibila Mare Temporar cpararea 3
repunerea in
functiune a
Locatiei/activitatii
Salvari periodice
de date pe Harduri
Mediu Atac de tip Hacking Cladire accesibila Medie Partial  [externe
Instalare Programe
Antivirus
Salvari periodice
Minim Eroare umana Cladire accesibild Mare Temporar |de date pe Harduri
externe

5.6 SITUATII POSIBILE GENERATOARE DE INTRERUPERI iN DERULAREA UNOR ACTIVITATI

Situatii generatoare de
intrerupere a activititii

Responsabil gestionare

situatie

Maisuri propuse pentru continuitatea
activitatii

Absenta temporari a titularului
unei functii de conducere

DG
Conducitorii de
compartimente

Decizie de delegare temporard de atributii
si competente, exclusiv cu aprobarea DG

Concedii (de odihna, medicale, fara plata sau

crestere si ingrijire

copil)

Incetarea relatiilor contractuale de

munca urmare a demisiei

Conducatorii de
compartimente

Atribuirea  sarcinilor  si
titularului  celorlalti
extinderea fisei postului;
Angajare cu contract de munca pe
perioada determinata;

Crearea unei baze de date proprii cu
persoane care pot suplini in situatii de
criza etc

atributiilor
salariati  prin

Dificultati in comunicarea interna,

externa si institutionald

Conducerea
unitatii
Conducatorii de
compartimente

interna,
privind

Comunicarea si prelucrarea
periodica, a  procedurilor
Comunicarea si Informarea

Neindeplinirea sarcinilor de serviciu

Conducidtorii de
compartimente

Atentionare prin nota de serviciu;
Sanctionarea disciplinara;
Implementarea imediata
corective sau preventive
anuale de evaluare

a actiunilor
conform fisei

Aparitia situatiilor conflictuale
intre angajati, intre angajati si

conducere

Conducitorii de
Compartimente
Comp RU
Responsabil Etica

Prelucrarea interna periodicéd a 4
regulamentului intern, a regulamentului
de organizare si functionare si a Codului
de etica

Defectiuni ale echipamentului [T

Director Tehnic
Compartiment IT

Comutarea pe alt provider si legatura cu
providerul implicat pentru solutionarea
problemei

Atac cibernetic asupra datelor (pierderea
datelor si a arhivelor electronice)

Director Tehnic
Compartiment IT

Informarea salariatilor despre atacurile
cibernetice si cum sa recunoasca vectorii
de atac (e-mailuri de tip spear-psihing,
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Situatii generatoare de Responsabil gestionare Masuri propuse pentru continuitatea
intrerupere a activitiitii situatie activitatii

strategii de social-engineering sau atacuri
watering hole
Salvari periodice de date pe Harduri

externe
Existenta/achizitionarea de surse UPS
Intreruperea furnizarii energiei electrice Director Tehnic acolo unde energia electrici este

indispensabila desfasurarii activitatii.

Anuntarea imediata a furnizorului si
dispunerea masurilor necesare;
Clauze contractuale ferme privind aceasta

Director Tehnic
Intreruperea furnizarii de apa Compartiment
Administrativ

situatie.

Instruire periodicd a angajatilor, pe linia
Dezastre naturale (cutremure, Conducerea Sanatatii si Securitatii in Munca (SSM).
inundatii sau alte calamitati, unitatii in caz de pandemii: izolarea, punerea in
incendii, pandemii si alte situatii Conducatorii de carantina a personalului, purtare masca,
de urgenta). compartimente evitarea voluntara a contactului direct

Lucru in regim de tel munca

6. RESPONSABILITATI
6.1. Director General INCD ,,URBAN-INCERC”

Aproba procedura "Managementul continuitatii activitatilor si recuperarea datelor si a informatiilor in caz de dezastru”
Asigurd implementarea prezentei proceduri
Asigurd alocarea de resurse materiale si umane pentru prevenirea situatiilor de discontinuitate a activitatii in institut

Numeste prin decizie loctiitori pentru functiile de conducere si pentru functiile considerate critice in derularea activitatii
institutului

aproba Planul general pentru asigurarea continuitétii activititii institutului
6.2. Sef compartiment/Director Sucursali

identifica principalele amenintéri cu privire la continuitatea derularii proceselor si activitatilor de la nivelul

propune si asigurd implementarea masurilor necesare pentru ca activitatea compartimentului sa poatd continua in orice
moment

identificd resursele necesare (echipamente, infrastructurd, resurse umane, resurse financiare, informatii etc.) ce vor asigura
sprijinul pentru continuarea activitatii

claboreaza si asigurd implementarea si revizuirea Planului pentru asigurarea continuitatii activitatii compartimentului pe
care il conduce

6.3. Comisia de Monitorizare

urmareste aplicarea prezentei proceduri;
analizeaza si avizeaza Planul general pentru asigurarea continuitatii activitatii

6.4 Director Tehnic

gestioneaza activitatea de achizitii pentru inlocuirea unor echipamente necorespunzitoare din dotare propune tipul de
raspuns pentru fiecare risc nou identificat

asigura urmdrirea inscrierii in contractele de furnizare bunuri/servicii a unor clauze contractuale ferme care sa asigure
continuitatea activitatii institutului

coordoneaza activitatea Compartimentului de infrastructura, administrare si [T

asigurd si urmareste aplicarea masurilor stabilite prin Planul general pentru asigurarea continuititii activitatii
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6.5 Compartimentul de infrastructuri, administrare si IT

urmareste realizarea periodicd a Back-up-ului pe suport de stocare a informatiilor in scopul prevenirii pierderilor din cauza
defectarii sau distrugerii echipamentelor

dezvolta solutii de back-up pentru evidentele societatii

asigurd instalarea de Programe Antivirus pe toate calculatoarele utilizate in activitatea institutului

ia masuri pentru asigurarea de linii separate de acces la internet de la mai multi furnizori

raspunde de informarea salariatilor cu privire la atacurile cibernetice si cum sa fie recunoascuti vectorii de atac (e-mailuri
de tip spear-psihing, strategii de social-engineering sau atacuri watering hole)

6.5. Secretarul CM

Centralizeaza masurile propuse de compartimentele din institut cu privire la prevenirea situatiilor de discontinuitate a
activitatii in institut si a celor pentru restabilirea activititii in caz de dezastre

Elaboreaza si revizuieste, dupa caz, Planul general pentru asigurarea continuititii activitatii institutului

7. INREGISTRARI

F-PS-SCIM-11 — Planul pentru asigurarea continuitatii activitatii institutului
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PLAN PENTRU ASIGURAREA CONTINUITATII ACTIVITATII

Cod: F-PS-SCIM-11

Activitate

Situatii generatoare de
intrerupere a activitatii

Responsabil gestionare
situatie

Actiuni preventive
propuse

Masuri propuse pentru
continuitatea
activitatii




